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INTRODUCCION

El avance tecnologico de los ultimos afios ha redefinido los usos de las Tecnologias
de Informacién y las Comunicaciones (TIC) y sus aplicaciones en diversos sectores
tanto productivos, como politicos y sociales. El creciente uso de la tecnologia ha
impulsado grandes cambios en las relaciones entre los individuos y de ellos con el
propio Estado, la Contraloria General de Medellin (CGM) no es ajena a este
escenario.

La necesidad de que los esquemas tecnoldgicos de la Entidad, respondan a las
necesidades del entorno y por ello la adopcion de las TIC en los procesos
administrativos y operativos de la CGM, debe ser resultado de un ejercicio de
planificacion, que vele por la satisfaccion de las necesidades y por el uso eficiente
de los recursos destinados para su ejecucion.

Por ello la CGM, se esta transformando en una organizacion digital abierta,
incorporando las TIC de forma transversal en su operacion tradicional, cambiando
su funcionamiento interno, la relacion con los ciudadanos y entes auditados. La
Entidad pretende tener acceso multicanal a toda la informacion, asi como el
fortalecimiento de la gestibn en linea de requerimientos, quejas y reclamos,
observando permanentemente las condiciones de accesibilidad, usabilidad, calidad,
seguridad, reserva y privacidad.

La presente actualizacion del Plan Estratégico de Tecnologias de la Informacion
PETI para la CGM (vigencia 2020 - 2021), establecera una estrategia parcial de
alineamiento, con el modelo propuesto por parte del Ministerio de las Tecnologias y
las Comunicaciones — MINTIC, en el cual sera estudiado por parte de la Direccién
de Desarrollo Tecnolégico y de ser adaptado se incluird en la vigencia 2020 en una
actualizacion de version del PETI.

Desde la direccion de Desarrollo Tecnol6gico como area de apoyo estratégico para
la organizacion, se participara activamente en todo lo relacionado con la nueva
estrategia institucional “Control eficiente, Ciudad sostenible” para la
implementacion de procesos, de tal manera que la CGM sea reconocida por ejercer
un control justo, eficiente y transparente, con una activa participacion ciudadana, tal
y como se indica en el Plan Estratégico Institucional.
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1. OBJETIVO

Mantener la prestacion de servicios tecnolégicos y de las comunicaciones, de
acuerdo a los cambios que requiera la Entidad, con su nueva estrategia institucional
“Control eficiente, Ciudad sostenible”, con el fin de fortalecer la implementacion
de procesos, de tal manera que la CGM sea reconocida por ejercer un control justo,
eficiente y transparente y con una activa participacion ciudadana.

Adicionalmente se plantea tener un documento que permita establecer lineamientos
claros entre las gestiones administrativas realizadas y las directrices o
recomendaciones ofrecidas por el MINTIC, previo analisis por parte de la Direccién
de Desarrollo Tecnolégico y por el Consejo de Direccion de la Entidad, de manera
tal que se presente un plan que contribuya al cumplimiento de la estrategia
institucional 2020-2021.
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2. ALCANCE DEL DOCUMENTO

La presente propuesta constituye una actualizacion del PETI de la CGM para la
vigencia 2020, donde se definen los objetivos estratégicos y los proyectos de la
gestion tecnologica al interior de la Contraloria General de Medellin, enmarcado y
articulado con el Plan Estratégico Institucional 2020 -2021 “Control eficiente,

Ciudad sostenible”, y por lo tanto se limita a sus lineas y objetivos estratégicos
institucionales.

En este sentido igualmente el PETI 2020 apoyard al cumplimiento del Plan
Estratégico Institucional 2020-2021, el cual se fundamenta en tres (3) Lineas
Estratégicas: Control Fiscal, Participacion Ciudadana y Gestion Administrativa.
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3. MARCO NORMATIVO

Ley 527 de 1999.- Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.

Ley 136 de 1994.- Por la cual se dictan normas tendientes a modernizar la
organizacién y el funcionamiento de los municipios.

Ley 872 de 2003.- Por la cual se crea el sistema de gestion de la calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios.

LEY 1341 de 2009. - Por la cual se definen principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

Ley 1474 de 2011.- Reglamentada por el Decreto Nacional 734 de 2012. Estatuto
Anticorrupcion. Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestién publica.

Decreto 2609 DE 2012.- Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.

Ley 1712 de 2014.- Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informaciébn Puablica Nacional y se dictan otras
disposiciones.

Decreto Nacional 2693 de 2012.- Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en Linea de la Republica de Colombia.

Decreto 2573 de 2014.- Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009
y se dictan otras disposiciones.


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=46940#0
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4275#0
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=41249#58
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=41249#59
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Ley 1978 de 2019 - Por la cual se moderniza el Sector de las Tecnologias de la
Informacion y las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones

Decreto Nacional 1078 de mayo de 2015.- Por medio del cual se expide el Decreto
anico reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones — Titulo 9 — Capitulo I.

Decreto 103 de 2015.- Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones.

Decreto 415 de 2016.- Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con
la definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones.

Decreto 1499 de 2017 - Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015. Referente
a la Politica de Gestion y desempefio Institucional. ARTICULO 2.2.22.2.1 Politicas
de Gestion y Desemperio Institucional. Las politicas de Desarrollo Administrativo de
que trata la Ley 489 de 1998, formuladas por el Departamento Administrativo de la
Funcién Puablica y los demas lideres, se denominaran politicas de Gestion y
Desempefio Institucional y comprenderan, entre otras, las siguientes: ... Numeral 5.
Transparencia, acceso a la informacién publica y lucha contra la corrupcion... 7.
Servicio al ciudadano, 8. Participacion ciudadana en la gestion publica, 9.
Racionalizacién de tramites, 10. Gestion documental, 11. Gobierno Digital, antes
Gobierno en Linea, 12. Seguridad Digital... (En negrilla por fuera del texto).

Resolucion 2710 de 2017 - Por la cual se establecen lineamientos para la adopcion
del protocolo IPv6.

Decreto 1008 de 2018 - Por medio del cual se establece los nuevos lineamientos
de la nueva Politica de Gobierno Digital.
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4. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas nos permiten identificar los paradigmas a romper en la
Entidad para llevar a cabo la transformacion de la gestion de TI. A continuacion, se
listan las siguientes rupturas estratégicas identificadas:

4.1

La tecnologia debe ser considerada un factor de valor estratégico para la
Entidad.

Se identifica la necesidad de ir migrando los servicios informéticos de la Entidad
al uso de servicios de computacion en la nube, desarrollando la arquitectura de
infraestructura de Tl que permita el aprovechar las oportunidades de esta
tecnologia, de acuerdo al costo/beneficio adecuado.

Implementar la tecnologia que permita la viabilidad del teletrabajo.

Se debe analizar la implementaciéon de un procedimiento de calidad de datos
que permita tener la informacion integra y confiable.

Se identifica la necesidad de implementar herramientas tecnoldgicas avanzadas,
como la inteligencia de negocios, mineria de datos, entre otras, para lograr
resultados que apoyen de una manera mas agil y eficiente el proceso auditor

Adecuar los procesos relacionados con la seguridad de la informacién a lo

solicitado por los lineamientos del marco de referencia MSPI (Modelo de
Seguridad y Privacidad de la Informacion).

La Direccién de Desarrollo Tecnoldgico debe ser un area estratégica de la
Entidad.

Estrategia de TI

Dentro de las estrategias implementadas por la organizacion se encuentra su Plan
Estratégico de Tecnologias de Informacién PETI, el cual tiene una vigencia de dos
anos (2020 - 2021) y es actualizado anualmente, sus objetivos se encuentran
alineados con el Plan Estratégico Institucional.
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Derivado de lo anterior, la Entidad cuenta al dia de hoy con avances importantes en
algunos de los dominios de la arquitectura empresarial (AE) propuesta por el
MINTIC, como lo son: una mesa de ayuda institucional y unas politicas de TI
definidas y las cuales estan incluidas dentro de las politicas de operacion.

La mesa de ayuda tiene como objetivo principal, brindar mejores servicios a los
funcionarios de la Entidad. En el informe generado trimestralmente se evidencia el
comportamiento de cada uno de los servicios ofrecidos, la cantidad de sus
requerimientos y la evaluacidén que los solicitantes realizan a los servicios; a partir
de este suministro, se aplican las decisiones de mejoramiento por parte de la
Direccion de Desarrollo Tecnolégico.

Con respecto a las politicas del area de TI, éstas se encuentran incorporadas en las
Politicas de Operacion, en el Sistema de Gestion Institucional (Aplicativo
Isolucién), donde de manera periddica son analizadas y actualizadas por parte de
la Direccion de Desarrollo Tecnolégico.

Para la construccion del analisis de la situacion actual, se tom6 como base la
herramienta proporcionada por el MINTIC: IT4+ Rupturas Estratégicas de la Gestidon
de TI, Seccioén Estrategia de TI, (ver Anexo A).

4.2 Uso y Apropiacion de la Tecnologia

Actualmente la CGM, cuenta con acciones para la movilizacion de grupos de interés,
a través de las encuestas institucionales publicadas en el portal corporativo (Web e
Intranet), como en los diferentes mecanismos establecidos por cada una de las
dependencias de la organizacion. Sin embargo, no se cuenta con herramientas
técnicas para la gestion del cambio, que permita incentivar el desarrollo de las
habilidades.

La Entidad cuenta con herramientas de aprendizaje para mejorar los procesos de
capacitaciéon y autoaprendizaje, como son: videos instructivos del proyecto
aprendiendo haciendo y las publicaciones en la intranet link Tutoriales Sistemas de
Informacion, que cubren procedimientos para hacer uso de los aplicativos, Mercurio,
Isolucién y Gestion Transparente.

De otro lado, actualmente la Direccion de Desarrollo Tecnologico, realiza la

sensibilizacién de TIPS de seguridad informatica, manejo de la Informacion y uso
de los recursos de TI, los cuales son publicados a través de los diferentes canales

10
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de la organizacion como parte la estrategia de cumplimiento para el uso y
apropiacion de las TIC.

Como herramienta de apoyo en el analisis de la situacion actual de este dominio,
se tom6 como base la ayuda proporcionada por el MINTIC: IT4+ Rupturas
Estratégicas de la Gestidén de TI, Seccion Uso, (ver Anexo B).

4.3 Sistemas de Informacion

La Entidad cuenta con un Sistema de Gestion Integral, en el cual se encuentran
documentados cada uno de los procesos y procedimientos de la organizacion y
como parte del apoyo a cada uno de ellos se cuenta con sistemas de informacion
que a continuacion seran descritos.

Como herramienta de apoyo en el andlisis de la situacion actual de este dominio,
se tom6 como base la ayuda proporcionada por el MINTIC: IT4+ Rupturas
Estratégicas de la Gestion de TI, Seccidn Sistemas de informacion (Ver anexo C),
y del cual se amplia asi:

Sistema de recursos humanos KACTUS HR

Kactus HR es un software de Nomina y Gestion Humana, una solucion tecnolégica
integrada que administra todos los aspectos relacionados con los recursos
humanos, y que en la CGM apoya el proceso de Talento Humano, que lo componen
los siguientes médulos:

Nomina: Permite la liquidacion de ndémina teniendo en cuenta conceptos como:
horas ordinarias, horas extras, recargos legales, incapacidades, auxilios,
préstamos, libranzas, fondos de empleados, embargos, primas, entre otros.
Adicionalmente maneja los siguientes procesos:

e Liquidacion de aportes de seguridad social: generando los reportes y medios
magneéticos para las diferentes entidades EPS, ARL, AFP.

e Interfaz contable con el sistema financiero SEVEN-ERP de los siguientes
elementos: ndmina, aportes parafiscales, provisiones y seguridad social.
Adicionalmente realiza la interfaz Presupuestal y de Cuentas por Pagar de los
descuentos realizados a los empleados con destino a terceros.

11



Plan Estratégico de Tecnologias y Sistemas de Informacion

EETS;EOPZB PI 1520 02 05 2020 k. Contraloria

e Prestaciones sociales: maneja todos los procesos de prestaciones sociales
legales y extralegales, segun las politicas que tenga la Entidad.

e Administracion de vacaciones: contemplando la solicitud del empleado o
programacion de la Entidad, la liquidacion de las vacaciones en tiempo o dinero,
aplazamiento de vacaciones, reversion de vacaciones.

e Conservacion de la informacion historica de contratos, liquidaciones, entre otros.

Biodata (hojas de vida): permite capturar y almacenar la informacion de la hoja de
vida de los funcionarios: datos personales como el nimero de documento, nombres,
apellidos, fecha y lugar de nacimiento, datos familiares, estudios realizados tanto
formales como informales.

Andlisis de cargos: permite especificar cada uno de los cargos dentro de la planta
de personal, con sus correspondientes requisitos, descripcién y su manual de
funciones.

Evaluacion de desempefio: mediante un aplicativo en ambiente web denominado
EDL permite almacenar y procesar la informacibn los compromisos
comportamentales y funcionales de los empleados y realizar en el sistema la
calificacién del desempefio de los funcionarios con los respectivos formatos y
reportes.

Formacion y desarrollo: permite registrar y mantener actualizada la informacion
acerca de la educacion formal y no formal de los empleados, con lo cual se brinda
una herramienta al area de Capacitacion para disefiar y definir programas de
formacién dentro del objetivo que persigue este proceso.

Bienestar de personal: permite definir todos los tipos de eventos ya sea recreativos
y deportivos que se pueden desarrollar en la Entidad y permite inscribir los
funcionarios con sus beneficiarios; a los programas denominados Motivaciéon e
Integracion.

Seguridad y administracion: El aplicativo cuenta con un médulo de seguridad que
verifica la identidad del usuario, asigna permisos a programas, registra la relacion
usuario empresa, relacion conceptos empresa, relaciébn conceptos usuario, entre
otros; lo que genera un ambiente seguro y dinamico que garantiza la seguridad de
la informacién de la Entidad.

12
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LOG Auditoria: Quedan registradas todas las funciones realizadas en el sistema,
indicando la operacion realizada, usuario, fecha y tipo (adicion, modificacion o
borrado); con lo cual se genera un log de auditoria que permite suministrar informes
muy Utiles.

Sistema administrativo financiero: SEVEN ERP

SEVEN-ERP es una solucién tecnolégica basada en procesos para la gestion
financiera, administrativa y contratacion; es un sistema que se encuentra disefiado
en forma modular, la aplicacién esta totalmente integrada, los modulos que la
componen son:

Contabilidad: permite el control gerencial y administrativo de la informacion
contable, tiene implementado el Plan General de la Contabilidad Publica (PGCP),
facilitando asi mismo, la generacion de reportes, como listados de chequeo,
balances de prueba vy libros auxiliares, permite la definicion de conceptos fiscales,
como por ejemplo retenciones, IVA, entre otros.

Presupuesto: es el encargado de controlar y administrar la ejecucion,
contabilizacion, y control de los presupuestos de ingresos y egresos de la vigencia
fiscal, programacién del control de PAC, manejo de reservas presupuestales,
adicionalmente permite la asociacién de rubros presupuestales con las cuentas
contables de presupuesto del Plan General de la Contabilidad Publica, para la
contabilizacién automatica de la ejecucién presupuestal.

Tesoreria: permite la administracién y seguimiento de los ingresos de los recursos
financieros y los egresos que son los pagos de la Entidad, y egreso, como el recibo
de caja, las consignaciones, el comprobante de egreso, notas débito y crédito.

Compras: encargado del registro y almacenamiento del proceso de compras y se
compone de las siguientes actividades: las solicitudes internas o requisiciones de
compras, las cotizaciones a proveedores, el registro de proveedores, la generaciéon
de ordenes de compra local, la definicion de los diferentes despachos de una orden
y la recepcién de la mercancia en las bodegas.

Contratos: permite ingresar y almacenar la informacion precontractual y

contractual, desde el proceso de seleccidon y contratacion hasta la liquidacion de los
contratos.

13
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Inventarios: se utiliza para el manejo y control de los inventarios de la Entidad, con
la posibilidad de reportes de movimientos, cantidades y costos; manejo de bodegas.

Debido a que la CGM no tiene almacén, tanto los activos fijos como los de consumo
de papeleria y cafeteria se entregan directamente a las dependencias, por eso el
modulo solo se utiliza para el ingreso de los activos fijos, con los siguientes
programas.

- Movimiento de entradas y salidas de activos fijos.
-Traslados entre bodegas de activos fijos.

Activos fijos: permite el manejo de los activos de la empresa, llevando el registro
histérico de los movimientos que afectan el activo, la depreciacion acumulada, los
ajustes por inflacién y los movimientos que no afectan la parte contable y que
permiten un control administrativo de los mismos.

Facturacion y cartera: respecto a este médulo, se viene utilizando en la CGM para
la facturacion y cartera de los préstamos de vivienda de personas que fueron
funcionarios y que ya no estan vinculados; es de anotar que para los funcionarios
vinculados con préstamo de vivienda el cobro de las cuotas se realiza mediante
deducciones en cada uno de los pagos de la nédmina y el area financiera realiza el
asiento contable.

Proveedores: administra la informacién de los proveedores con el fin controlar y
realizar los pagos de las obligaciones de la Entidad, es decir, las cuentas por pagar.

Sistema Mercurio

Es el sistema de gestion documental, consiste en controlar de un modo eficiente y
sistematico la creacién, recepcion, utilizacién y disposicion de los documentos, el
cual permite coordinar y controlar las actividades especificas que afecten a la
creacion, recepcion, ubicacion, acceso y preservacion de los documentos y
custodiar y recuperar la documentacion que se genera de un modo eficaz. A
continuacion, se presentan los siguientes médulos:

Bandejas: este menu trae las bandejas del usuario con sus documentos
correspondientes y la cantidad de documentos en cada una de ellas.

14
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Consultas: es el menu que contiene las consultas que se pueden realizar en el
aplicativo, tal como historico de destinatarios, historico de WorkFlow, movimientos
de los documentos, expedientes, busqueda avanzada, consultas adicionales,
consulta archivo gestion, préstamos, indexador de contenido.

Reportes: en este menu se pueden generar informes que se emiten o presentan
con base en la realizacion de una actividad o tarea relacionada con los documentos
de Mercurio.

Seguridad: es el menu que permite cambiar las contrasefias de acceso y firma,
agregar ademas una palabra clave para recordar la contrasefia cuando se olvida.

Contrasefia de acceso: permite cambiar la contrasefia de ingreso a Mercurio Web.

Contrasefia firma digital: al dar clic permite cambiar la contrasefia de la firma
electronica, siempre y cuando el usuario administrador asigne el respectivo permiso.

Ayuda: este nos explica todas las funcionalidades de Mercurio Web.

Administracion: permite administrar la configuracion de los usuarios, maestros del
sistema y rutas o flujos de trabajo, ademas crear suplencias, es decir a un usuario
que sale a vacaciones, esté incapacitado, se ausente temporalmente de la empresa,
el sistema permite transferir todos los documentos de la bandeja de WorkFlow para
que estos sean realizados por otro usuario suplente, mientras el principal se
encuentre ausente. Al dar clic en suplencia muestra la ventana de activacién de
suplencia.

Sistema Gestién Transparente

Es un sistema de informacién especializado en el apoyo de los procesos propios de la
aplicacion del control fiscal segun el modelo colombiano, permitiendo integrar las
actividades fundamentales de la auditoria fiscal: rendicién de informacién a los entes
de control, planificacién de las auditorias, ejecucion de auditorias, gestion de hallazgos,
procesos juridicos de responsabilidad fiscal y cobro coactivo. A continuacion, se
presenta sus moédulos:

Control: permite definir la mayoria de los pardmetros de operacion del software,
incluyendo detalles de la informacion que sera requerida a los sujetos de control,
cuentas de usuario del sistema y gestion de perfiles de seguridad sobre los diferentes
modulos.
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Rendicion: permite a los sujetos de control cargar la informacion que legalmente deben
rendir, cumpliendo los parametros que son definidos en el mismo software por la CGM.

Misional: permite apoyar las actividades de planificacidon y ejecucion de las auditorias
fiscales, ademas de habilitar su articulacion con las actividades propias de los procesos
de responsabilidad fiscal y cobro coactivo.

Ciudadano: permite desplegar a la comunidad en general informacién, tanto sobre la
rendicion de los sujetos de control, como de los demas procesos misionales de la CGM.

Sistema Isolucion

Es el software integral para la implementacion, automatizacion y mantenimiento del
Sistema de Gestion de la Calidad para las organizaciones, de manera eficaz y eficiente,
reduciendo costos y aumentando el impacto de productividad. A continuacion, se
presentan los siguientes médulos:

Permite gestionar de manera agil y controlada toda la documentacion del SGC con
listados maestros, modelos documentales predefinidos o personalizados, tablas de
retencion documental, control de obsoletos.

Médulo tareas: permite gestionar y realizar seguimiento facilmente a todas las
actividades internas o externas al SGC y para todos los usuarios. El software remite
alertas automaticas al correo.

Médulo planeacion: permite registrar el contexto estratégico y los respectivos planes
tacticos.

Médulo documentacién: permite gestionar de manera agil y controlada toda la
documentacion del SGC con listados maestros, modelos documentales predefinidos o
personalizados, tablas de retencién documental, control de obsoletos.

Modulo medicion: permite administrar los indicadores de gestion (o KPI's) de forma
automatica y cuantificar las mediciones, visualizarlas y elaborar informes y exportarlos.

Mdédulo mejoramiento y auditoria: permite gestionar facilmente acciones correctivas,

preventivas, de mejora, manejo de producto no conforme, estadisticas, planes y
programas. Incluye acciones para abordar Riesgos y Contexto Estratégico y ademas
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programar y ejecutar cronogramas de auditorias, listas de chequeo y registro de
hallazgos, elabore informes autométicos, evalle y califique a los auditores.

Modulo riesgos DAFP: permite identificar, analizar y registrar los controles a los
riesgos que se identifican en los diferentes procesos.

Moédulo Clientes: permite elaborar, enviar y tabular encuestas de satisfaccion a sus
clientes en listas de distribucion.

Médulo de Configuracién: permite administrar los roles de usuarios, grupos,
sucursales, areas; los niveles de acceso y seguridad por cada uno y modificar
parametros por cada modulo o funcionalidad y realice el seguimiento a la bitacora de
acciones.

Sistema - Intranet:

La Intranet de la CGM, es la infraestructura tecnoldgica de base, que permite el
desarrollo de la estrategia de comunicacién permanente de cara a los servidores
publicos de la Entidad. Esta infraestructura debe permitir que los funcionarios internos
y los que se encuentran laborando en otra entidad, puedan compartir recursos,
intercambiar informacion, realizar procesos y actividades conjuntas, desarrollar
trAmites y servicios en linea, entre otros. A continuacion, se describen los siguientes
modulos:

Nuestra Entidad: esta disefiado para visualizar la misién, visién, plan estratégico,
organigrama, directorio de servidores y la informacién corporativa.

Gestion administrativa: en esta seccion se presenta informacion relacionada con los
comités de la Entidad, planes e informes de gestion, manual de contratacion,
resoluciones y circulares.

Bienestar: en esta seccion se publica todo lo pertinente por parte de la Direccién de
Talento Humano y que sea de interés o impacto para los servidores de la Entidad.

Sistemas de informacién: fue disefiado para brindar servicios especificos a los
servidores de la Entidad en materia de aplicativos: mesa de ayuda, sistema integrado
de gestion Isolucion, sistema de gestibn documental Mercurio, Gestién Transparente y
Kactus y Seven.
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Comunicaciones: fue disefiado para que los funcionarios de la Entidad tengan los
comunicados y boletines que se publican internamente, para facilitar el flujo adecuado
de la informacion, contranotas, galeria, agenda, informacion de interés y clasificados.

Encuestas institucionales: esta seccion fue disefiada para almacenar las encuestas
institucionales construidas de acuerdo a los eventos o actividades realizadas en la
Entidad.

Sistema - WEB

El portal corporativo de la CGM, es uno de los principales canales de comunicacion
ofrecidos a la ciudadania para ofrecer informacion y permitir la participacion en la
construccion de sus planes y proyectos, se encuentra acorde con los lineamientos
establecidos con la Ley 1712 de 2017, ley de acceso y transparencia a la
informacion puablica y con la estrategia de Gobierno Digital, establecida por el
MINTIC. Cabe anotar que tanto la Web y la Intranet de la Entidad, durante la
vigencia 2018 y 2019 paso a cargo de la Oficina de Comunicaciones. La Direccion
de Desarrollo Tecnolégico garantiza la disponibilidad de los portales. A
continuacion, se describen los médulos, mas importantes, asi:

Informacidn corporativa: esta seccién se encuentra destinada a la publicacion de
informacion institucional de la Entidad, como su mision, vision, planta de cargos,
normativa, entidades auditadas, entre otros.

Rendicion de cuentas: aqui se encuentra dispuesta la herramienta tecnoldgica que
permite realizar la rendicién de la cuenta fiscal e informes del municipio de Medellin
y sus entidades descentralizadas a través del aplicativo Gestidn Transparente.

PQRSD: la Entidad ofrece a la ciudadania servicios de radicacion de Peticiones,
Quejas, Reclamos, Solicitudes y Denuncias PQRSD en linea, adicionalmente ofrece
orientacion permanente a la ciudadania, la forma de consulta de sus solicitudes
radicadas y les ofrece un glosario con términos.

Informes y publicaciones: en esta seccion se publican los contenidos con informes
de PQRSD, Fiscal y Financiero, Ambiental, de Control Interno, Plan Anticorrupcién,
Informes de Auditoria, entre otras publicaciones de interés para la ciudadania.

Transparencia y acceso a la informacion publica: en este médulo se presenta

toda la informacion que de acuerdo a la Ley 1712 de 2014 debe de existir en el
portal corporativo de la Entidad, con los componentes que alli se alojan, el MINTIC
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realiza parte de la evaluacion de cada vigencia para la politica de Gobierno Digital.
Algunas de las publicaciones se encuentran consolidadas por temas asi: estructura
organica, participacion, mecanismos de contacto, mecanismos de supervision,
mecanismos para la atencion al ciudadano, informacion financiera y contable,
politicas, planes, procesos y procedimientos, gestion documental, contratacion,
datos abiertos, participacién de la comunidad en planes y politicas y gestion de
informacion publica.

Contratacion: en este médulo, dando cumplimento al estatuto anticorrupcion Ley
1474 del afio 2011, se hacen publicaciones en la Web del proceso de contratacion
desde el ciclo precontractual hasta contractual, es asi como en este sitio publica: el
respectivo plan de compras, los avisos de convocatoria para los procesos de
contratacién nuevos y para que los proveedores o posibles oferentes sigan paso a
paso la transparencia del mismo.

Notificaciones y citaciones: En esta seccion encontrara las notificaciones y
citaciones de la Contraloria Auxiliar de Responsabilidad Fiscal y Jurisdiccion
Coactiva, asi como de la Contraloria Auxiliar de Participacion Ciudadana.

Comunicaciones: en esta seccion se tiene a disposicién de la ciudadania los
boletines de prensa, agenda y programas de television emitidos por parte de la
Entidad.

Como herramienta de apoyo en analisis de la situacion actual de este dominio, se
tom6é como base la herramienta proporcionada por el MINTIC: IT4+ Rupturas
Estratégicas de la Gestion de Tl, Sistemas de informacion, (ver Anexo B).

4.4 Servicios Tecnoldgicos

La CGM ha venido desarrollando fortalezas en cuanto a los servicios tecnoldgicos,
especialmente en la gestion de operaciones donde se tiene establecidos procesos
de monitoreo y gestion de eventos que han llevado a contar con un nivel de
disponibilidad que satisface los requerimientos de los usuarios.

En cuanto a la prestacion del servicio se han venido madurando los avances hacia
la atencion estructurada de incidentes y requerimientos y asi contar con un punto
anico de contacto, ademas de disponer de un portafolio adecuado de servicios mas
amigable hacia los usuarios. Permitiendo de esta forma ser mas eficiente en la
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clasificacion de los casos y por ende en la asignacion de su responsable, lo que
redunda en un menor tiempo de solucion para el usuario final.

No obstante, aun existen importantes oportunidades de mejora en lo relacionado
con la identificacion de las necesidades de capacidades tecnoldgicas y al
establecimiento formal de un esquema de arquitectura tecnoldgica. Se aplico
igualmente la herramienta proporcionada por el MINTIC: IT4+ Rupturas Estratégicas
de la Gestion de TI, Seccidn Servicios Tecnoldgicos.

4.5 Gestion de Informacion

La informacion se usa para responder a las necesidades de la Entidad y sus partes
interesadas, ya sea para tomar decisiones, para los procesos o satisfacer a grupos
de interés como los grupos de auditoria, la comunidad y el Concejo de Medellin,
ademas permite apoyar las decisiones, basadas en la informacion que se extrae de
las fuentes habilitadas, es necesario fomentar el desarrollo de la capacidad de
andlisis en las personas que definen las politicas, estrategias y mecanismos de
seguimiento, evaluacion y control, por ello se debe contar con herramientas
orientadas al seguimiento, andlisis y a la presentacién y publicacion de informacién
segun sus ciclos de vida y de acuerdo con los diversos publicos o audiencias.

La Entidad actualmente cuenta con la certificacién en interoperabilidad expedida por
parte del Ministerio de las Tecnologias de la Informacién y las Comunicaciones, lo
gue nos permite establecer colaboracion entre organizaciones para intercambiar
informacién y conocimiento con el propésito de facilitar la entrega de servicios en
linea a ciudadanos, empresas y a otras entidades. Como herramienta de apoyo en
andlisis de la situacion actual de este dominio, se tomé como base la herramienta
proporcionada por el MINTIC: IT4+ Rupturas Estratégicas de la Gestiéon de TI,
Seccion Informacién (Ver anexo D).

4.6 Gobierno de TI

Es la estructura de relaciones de procesos, politicas y directrices definidos en la
Entidad, destinados a dirigir y controlar la empresa, con la finalidad de alcanzar sus
objetivos y afiadir valor. Como herramienta de apoyo en analisis de la situacion
actual de este dominio, se tom6é como base la herramienta proporcionada por el
MINTIC: IT4+ Rupturas Estratégicas de la Gestion de Tl, Seccién Gobierno TI.
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5. ANALISIS DE LA SITUACION ACTUAL

El analisis de la situacion actual, tiene como base la informacion historica de la
Entidad, ademas de la recoleccion de la informacion, la observacion de los procesos
y las necesidades establecidas.

En este numeral se presenta un diagnostico en cada uno de los dominios del marco
de referencia de arquitectura IT4+, con el fin de determinar el nivel de madurez
tecnoldégico que comprende la Entidad en relacion con las dimensiones del modelo
del marco de referencia.

De acuerdo a lo anterior, se realiza una agrupacion de los elementos y se presenta
una descripcion breve de cada uno:

5.1 Andlisis del Dominio de Estrategia de TI

Dentro de la estrategia de Tl se establece en uno de sus objetivos “mejorar la
efectividad de la gestion publica y el servicio al ciudadano nacional y territorial”, y
como algunas de las acciones ligadas para el cumplimiento de dicho objetivo se
destaca:

e Mejorar la infraestructura tecnologica de los sistemas de informacion que
permita fortalecer el acceso a las fuentes de informacién de los procesos
misionales y administrativos de la Entidad.

e Formular la politica publica, lineamientos y estandares necesarios para
garantizar la implementacion de la Politica de Gobierno Digital.

Como parte del diagnostico del buen gobierno en el literal de gestion publica
efectiva, se encuentra que se ha avanzado en la implementacién del Chief
Information Officer (CIO) en las instituciones y de su comunidad de miembros, a
través de la formacion en liderazgo en el uso de las TIC. Para el caso particular, el
director(a) administrativo (a) de Desarrollo Tecnolégico de la Entidad, como
responsable de la implementacion de la nueva Politica de Gobierno Digital, para ello
se hicieron los ajustes resolutivos institucionales.
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Como entregable para este dominio se tiene contemplado la revisién de la nueva
metodologia del MINTIC liberada para el 2020 del Plan Estratégico de Tecnologias
de la Informacién y de las Comunicaciones PETI.

5.2 Andlisis del Dominio de Gobierno de TI

La Direccién de Desarrollo Tecnoldgico de la Entidad, deber4d monitorear las
capacidades de Tl de acuerdo a la asignacion aprobada para la vigencia
correspondiente, de manera tal que asegure el adecuado aprovisionamiento del
talento humano y los recursos necesarios para la ejecucion de sus proyectos. Para
ello se realizara el seguimiento financiero de los proyectos de Tl y cuyo registro se
efectda en el aplicativo Isolucion en el modulo de riesgos asociados al PETI.

Igualmente, para el andlisis de este dominio la Direccidén de Desarrollo Tecnoldgico
participa en la construccion de los estudios previos con proyectos de Tl de manera
conjunta con el equipo de contratacion designado, (segun los lineamientos de la
Secretaria General) a partir de las directrices sefialadas dentro del proceso de
contratacion, buscando siempre garantizar el beneficio econémico y el mejor
servicio para la Entidad, estableciendo de manera constante la relacion costo
beneficio.

5.3 Andlisis del Dominio de Informacidén

Se tiene contemplado para la vigencia 2020, el ajuste de las politicas de operacién
referentes a la gestién de servicios TI, el cual deberd ser aprobado por la alta
direccion y publicado por los canales de comunicacion institucionales.

Para temas de procesos y procedimientos se designé en la Entidad a la Secretaria
General, para todo lo concerniente al programa de gestion documental, tablas de
retencion y valoracion documental. Actualmente la Direccién de Desarrollo
Tecnologico presta su apoyo correspondiente con recursos técnicos y humanos.

La Direccion de Desarrollo Tecnol6gico, garantiza los mecanismos que permitan el

acceso a los servicios de informacion por parte de los diferentes grupos de interes,
contemplando caracteristicas de accesibilidad, seguridad y usabilidad.
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5.4 Andlisis del Dominio de Sistemas de Informacién

Referente a este dominio se tiene documentado los sistemas de informacion de la
Entidad. Se han realizado las cesiones de derechos patrimoniales a los desarrollos
realizados y se continda con las mismas politicas para las contrataciones que lo
ameriten para la vigencia 2020.

Ahora bien, para la contratacion referente al Sistema de Gestion Documental
Mercurio, se continla con el uso de agentes web para el afio 2020, los cuales
permiten las consultas de los expedientes por parte de la ciudadania.

Como se ha venido realizando, se proyectara capacitacion para cada uno de los
aplicativos de la Entidad. Esta actividad debera ser solicitada por las diferentes
dependencias ante la Direccion de Desarrollo Tecnolégico.

5.5 Andlisis del Dominio de Servicios Tecnoldgicos

Se cuenta con un catalogo de servicios dispuesto a través de la intranet (mesa de
ayuda) la cual permite la prestacion de los servicios a toda la Entidad. Para la
vigencia 2020 se fortalecera la mesa de ayuda como unico canal de reporte de
incidentes.

Referente al servicio de disposicion de residuos tecnolégicos en la organizacion,
esta actividad es ejecutada por la C.A.A.F. Ambiental.

Se cuenta con un plan de mantenimiento para los activos informéaticos mas
relevantes al cual se le hace seguimiento periédicamente. Se tiene un procedimiento
de respaldo establecido, el cual incluye el almacenamiento de informacién en sede
remota.

5.6 Andlisis del Dominio de Uso y Apropiacion

Se han aplicado encuestas para conocer el nivel de uso y apropiacién de algunos
de los sistemas de informacion mas relevantes en la organizacion.
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Anualmente la Direccion de Desarrollo Tecnolégico envia de manera consolidada a
la Direccion de Gestidn del Conocimiento, Capacitacion e Investigacion los
requerimientos de capacitacion en Tl que han sido identificados, no solo por la
aparicién de nuevas tendencias y herramientas, sino también con el fin de que se
garantice el desarrollo de las competencias internas requeridas en materia de
tecnologias de la informacion.
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6. ENFOQUE METODOLOGICO
CGM como Entidad con autonomia administrativa y presupuestal, adopté una

metodologia para el desarrollo de su plan estratégico de tecnologia y sistemas de
informacion llamado “METODO BUSINESS SYSTEM PLANNING?”, el cual se basa

en

la planeacion estratégica y apunta a los siguientes aspectos:

La formulacion, el disefio e implementacién considera un conjunto de actividades
de planeacion estratégica combinada con sistemas de informacién y arquitectura
informatica, datos y el trabajo colectivo del talento humano, que deben apuntar
y apoyar los programas, proyectos, metas del plan estratégico institucional.

La metodologia sugiere utilizar y aplicar conceptos administrativos e
informaticos, entre ellos, objetivos, estrategias, disefios de sistemas, andlisis de
problemas, analisis de impacto tecnoldgico, andlisis de planeacion,
acompafados de la mision, vision, metas y factores claves de éxito, donde se
hace referencia a la “administracién de informacion”, la “ingenieria de
informacion” y otras, asi como la “alineacion estratégica”, comprendiendo éste
como ultimo concepto del negocio, las tecnologias de informacién, la
infraestructura, los procesos que refleja una interdependencia entre el negocio,
la informatica y las comunicaciones.

Adicionalmente se implemento parcialmente algunas de las guias ofrecidas por
el MINTIC en materia de los dominios del marco de referencia de arquitectura
IT4+, con el fin de determinar el nivel de madurez tecnoldgico que tiene la
Entidad en relacién con las dimensiones del modelo del marco de referencia.

25



Plan Estratégico de Tecnologias y Sistemas de Informacion
PETI 2020
NE GE PL PI 1520 02 05 2020

\Contraloria

7. DIRECCIONAMIENTO ESTRATEGICO

El direccionamiento estratégico surge por la necesidad de adaptacion de la CGM a
los cambios en el entorno y establece la forma de actuar frente a ellos. Este proceso
se entiende como un enfoque sistémico, l6gico y objetivo para la toma de decisiones
en la Entidad, mediante la definicion del PETI y donde se define la interaccion de
las plataformas de informacién, gobierno digital, software, hardware y el recurso
humano calificado que nos permitira apoyar las lineas, programas, proyectos y
metas definidos en el Plan Estratégico Institucional. Para ello se seguiran los
lineamientos del “Método Business System Planning”, asi:

Establecimiento de la Estrategia Organizacional:

v/ Definicion de la Estrategia Gobierno Digital.
v/ Definicion de la Estrategia de Hardware

v Definicion de la Estrategia de Software

v/ Definicion de la Estrategia Administrativa

Graéfico 1. Plan estratégico
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8. ESTABLECIMIENTO DE LA ESTRATEGIA INSTITUCIONAL

En esta etapa se busca tener un conocimiento general de la Entidad con el propdsito
de identificar los aspectos més relevantes de la organizacién que permitan una
definicion de la mision de la Entidad, de la informatica y el analisis de las diferentes
variables que influyen en el cumplimiento de la misma.

Para lograr que las TIC soporten que la Entidad evolucione, es necesario sostener
intercambios de informacion bilaterales por medio de comunicacién efectiva entre la
Direccion de Desarrollo Tecnoldgico y las demés unidades de negocio.

Es asi como se retoman las lineas estratégicas, objetivos estratégicos, programas,
y proyectos, a nivel institucional para que se alineen las estrategias y metas del Plan
Estratégico de las Tecnologia y las Comunicaciones.

En el Plan Estratégico Institucional se definieron tres (3) Lineas Estratégicas como
ejes fundamentales de esta gestion, cinco (5) Objetivos Estratégicos, dieciocho
(18) Indicadores, trece (13) Estrategias, y cuarenta y un (41) Acciones.

Las estrategias, programas, proyectos y metas del Plan Institucional, que se
relacionan con el Plan Estratégico de Tecnologia, Sistemas de Informacion y el
PETI:

LINEA ESTRATEGICA Ill. GESTION ADMINISTRATIVA

Objetivo Estratégico 5: Fortalecer la gestion institucional y el bienestar de los
Servidores publicos.
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Cuadro 1. Fortalecimiento institucional en materia de TIC

5.3
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Tecnolagice. Estrategia de Gobiemo - Administracion de la CA de Responsabilidad
: Digitaul.g 25. Optimizar el usa del Flataforma. Fiscal y Jurisdiceion

aplicativa Gestion
Transparents.

2020-2021: Capacitacién
del 30% de servidores y
sujetos vigilades en los
médulas adaptados que
se encuentran
funcionando.

Coactiva

Direccion Desarrollo
Tecnelagico|

26, Gestlonar allanza con la

Contraloria General de la
Rapiblica, para el uso del
apbeative OCEAND o con
abras hesramientas
tecnoldgicas que pemitan
adelantar de Mansera més
eficiente & proceso de
auditoria fscal.

2020-2021: Al mancs
una allanza gesbonada.

Subcontraloria

Direccién Desamalio
Tecnokdgico

10. Evaluacion
Desampefio
Laboral — EDL

11. Satisfaccidn
Servidores
Piblicos

12 Cumplimienta
e bos
compromisos.
adquirides en los
acuerdos firmados
con las
Asoclaciones
Sindicales de la
Contraloria
Ganeral de
Medellin

8. Mejoramiento del clima y
culftura onganizacional coma
componentes esenciales en
la preductvedad |aboral Vs
evaluacion 2018,

27. Dar cumplimienio alos
punitos aprobados en &

2020-2021: Cumplir &l
100% de los acuerdos

Direccidn de Talento
Humanio

acuerds laboral. laborales.
Secretaria General
2020-2021: Se expide &l
SBIIEl tar d acto walve de ?LE:HGH&EDE&EIT\DIID
Teletrabajo en la enidad del b

Direccidn de Talentos
Humano

20, Desamollar las
aciividades ded Plan de
Blenaatar Soclal.

2020-2021:
Cumplimiento del 100%
de ka3 achividades
definidas en e Plan de
Blenestar.

Despacho ded Contralor

Direccidn de Talento
Humano

30. Estandasizar critenios
para la evaluaciin del
desempedo oe os
sanvidares plblicos.

2020-20E1: Disefiar los
parametros de
evalmcidn deal
degempefio de acuerdo &
ko3 lineamsertos
determinados par ka
Comigldn Maconal de
Sanvick Chil.

Direccidn de Talento
Humanio

-

Fuente: Plan Estratégico Institucional CGM
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Nota aclaratoria: para la accion nro. 28, se comparte con la Secretaria General y
la Direccion de Talento Humano la implementacién del teletrabajo en la Entidad,
como meta para la vigencia 2020-2021. Como meta general para todos los
responsables esta la expedicién del acto administrativo de implementacion del
Teletrabajo en la Entidad, sin embargo la Direccion de Desarrollo Tecnologico
prestara sus servicios de gestion en el &mbito tecnoldgico.

8.1 Estrategia de Gobierno Digital

Gobierno Digital es el nombre que recibe la estrategia de gobierno electrénico (e-
government) en Colombia — Ahora Politica de Gobierno Digital, que busca construir
un Estado mas eficiente, mas transparente y mas participativo gracias a las TIC,
cuya adopcion, en caso de ser aprobada por la nueva administracion 2020 -2021,
significard que la CGM:

Prestara los mejores servicios en linea al ciudadano

Lograra la excelencia en la gestion

Empoderara y generara confianza en los ciudadanos.

Impulsara y facilitara las acciones requeridas para avanzar en los Objetivos de
Desarrollo Sostenible -ODS, facilitando el goce efectivo de derechos a través del
uso de TIC.

8.1.1. Objetivo general:

Implementar las acciones de la nueva Politica de Gobierno Digital - Decreto 1008
de2018, con miras a lograr que la transparencia y participacion ciudadana se
consoliden como pilares fundamentales para la prestacion eficiente de los servicios,
mediante el aprovechamiento de las TIC. Este objetivo se encuentra alineado con
la proyeccién que tiene el MINTIC: “Promover el uso y aprovechamiento de las
tecnologias de la informacién y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en
un entorno de confianza digital” (MINTIC, 2018).

8.1.2. Objetivos especificos:
Aprovechar la pagina web institucional como herramienta transparente y

colaborativa, donde los ciudadanos participan activamente en la toma de decisiones
institucionales.
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Dar un uso estratégico a la tecnologia para hacer mas eficaz la gestion
administrativa.

Garantizar la seguridad de la informacion al interior de la Entidad.

Participar en el diligenciamiento de la herramienta de autodiagnostico del MINTIC,
donde se encuentran alojadas las preguntas de medicion institucional.

8.2 Estrategia de Hardware

Con esta etapa se pretende hacer un reconocimiento de la plataforma de hardware
existente en la CGM, al igual que el establecimiento de las especificaciones técnicas
y la estimacion de los recursos de hardware y de comunicaciéon, acorde con los
avances tecnolégicos del medio y los cuales permitan un cabal cumplimiento de la
mision y objetivo de la Entidad.

8.2.1 Objetivo general:

Establecer acciones respecto a la administracion de los recursos informéaticos y de
las comunicaciones, que requiere la Entidad, para conformar y renovar la plataforma
tecnolégica adecuada, en la cual se puedan implementar los sistemas de
informacion.

8.2.2 Objetivos especificos:

Facilitar a todas y cada una de las areas de la CGM, los recursos informaticos
indispensables y en correcto funcionamiento, para el logro de sus objetivos, de tal
forma que permita mejorar el nivel de productividad de los funcionarios.

Consolidar una arquitectura abierta, modular y flexible que facilite la integracién de
diferentes proveedores y multiples plataformas tecnoldgicas, en un solo esquema
corporativo.

Tener un sistema de comunicaciones que permita la conexion entre las diferentes
plataformas tecnoldgicas que poseen los entes auditados y el ente de control.

Propender por una permanente actualizacién tecnoldgica en toda la Entidad.

Asegurar el aprovechamiento y la optimizacion en el uso de los recursos
informaticos.
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Control eficiente, ciudad sostenible

8.2.3 Plataforma Tecnoldgica Actual

Gréfico 2. Disefio red de datos Contraloria General de Medellin afio 2020

Fuente: C&S Tecnologia entregable contrato 018 de 2019

8.2.4 Inventario de hardware
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Cuadro 2. Inventario de Servidores fisicos a mayo de 2020

N

© {Contraloria

item Nombre de Modelo Rol Sistema | Procesador | CPUs CPUs Total
Host Operativo Fisicos | Logicos | RAM
1 Artemisa PowerEdge Host Microsoft Intel(R) 2 24 256
R730 Windows Xeon(R) GB
Server CPU E5-
2016 2643 v4 @
Datacenter 3.40GHz
2 Hefesto PowerEdge Host Microsoft Intel(R) 2 24 256
R730 Windows Xeon(R) GB
Server CPU E5-
2016 2643 v4 @
Datacenter 3.40GHz
3 Poseidon PowerEdge Host Microsoft Intel(R) 2 24 256
R730 Windows Xeon(R) GB
Server CPU E5-
2016 2643 v4 @
Datacenter 3.40GHz
4 Demeter PowerEdge DPM Microsoft Intel(R) 2 24 256
R730 Windows Xeon(R) GB
Server CPU E5-
2016 2643 v4 @
Datacenter 3.40GHz
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item Nombre de Modelo Rol Sistema | Procesador | CPUs CPUs Total
Host Operativo Fisicos | Logicos | RAM
5 Aquiles PowerEdge | RapidRecovery Microsoft Intel(R) 2 24 120
R720 6 Windows Xeon(R) GB

Server CPU E5-

2012 R2 26400 @

Standard 2.50GHz

Intel(R)

Xeon(R)

CPU E5-

26400 @

2.50GHz
6 Rapidrecovery2 | PowerEdge | RapidRecovery Microsoft Intel(R) 2 24 120
R720 Windows Xeon(R) GB

Server CPU E5-

2012 R2 26400 @

Standard 2.50GHz

Intel(R)

Xeon(R)

CPU E5-

26400 @

2.50GHz
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7 Zeus PowerEdge Hyper-V Microsoft Intel(R) 2 24 48 GB
R720 Laboratorios Windows Xeon(R)
Server CPU E5-
2012 R2 26400 @
Standard 2.50GHz
Intel(R)
Xeon(R)
CPU E5-
26400 @
2.50GHz
item Nombre de Modelo Rol Sistema | Procesador | CPUs CPUs Total
Host Operativo Fisicos | Logicos | RAM
8 Atenea Proliant DC Alterno Microsoft Intel(R) 2 24 16 GB
DL360 Windows Xeon(R)
Gen9 Server CPU E5-
2016 26400 @
Datacenter 2.50GHz
Intel(R)
Xeon(R)
CPU E5-
2630V30
@ 2.40GHz
9 CGMPLAZALB | PowerEdge | Almacenamiento | Microsoft Intel(R) 2 24 256GB
R720 Windows Xeon(R)
Server CPU E5-
2012 R2 26650 @
Standard 2.40GHz
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10 PRINTSERVER Proliant Impresoras Microsoft Intel(R) 8 GB
DL360 Windows Xeon(R)
Gen9 Server CPU E5-
2012 R2 2609 @
Standard 1.70GHz
Cuadro 3. Inventario de consolas y tape backup a mayo de 2020
item Nombre de Host Tipo Modelo Rol Sistema Tecnologias de Tape
de Operativo Backup soportadas
Server
1 KVM Fisico Consola NA NA
KVM
2 POWERVAULT Fisico | TL2000 | Copia Linux LTO-3-060, LTO-3,
en LTO-4-120, LTO-5-
Cintas 140
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Cuadro 4. Inventario de Switches de datos

'\" \Contraloria

4 Switch Dell PowerConnect 6248 2BCPTS1 P8-SWO01
5 Switch Dell PowerConnect 6248 45CPTS1 P7-SWO01
6 Switch Dell PowerConnect 6248 47CPTS1 P5-SWO03
7 Switch Dell PowerConnect 6248 49CPTS1 P6-SWO01
8 Switch Dell PowerConnect 6248 57CPTS1 SW SRV02
9 Switch Dell PowerConnect 6248 H7CPTS1 P7-SWO03
10 Switch Dell PowerConnect 6248 D6CPTS1 P6-SW02
11 Switch Dell PowerConnect 6248 F6CPTS1 P5-SW02
12 Switch Dell PowerConnect 6248 B6CPTS1 P7-SW02
13 Switch Dell PowerConnect 6248 C7CPTS1 P8-SW02
14 Switch Dell PowerConnect 6248 17CPTS1 P6-SWO03
15 Switch Dell PowerConnect 6248 18CPTS1 SW SRV01
16 Switch Dell PowerConnect 6248 B7CPTS1 SW-SANO1
17 Switch Dell PowerConnect 6248 H4CPTS1 SW-SANO02
18 Switch Dell PowerConnect 6248 3DNT6M1 (PLAZALIBERTAD)
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Cuadro 5. Inventario de Switches de voz

item Fabricante Modelo Nombre Equipo
1 HP 2520 P7 SW01
2 LINKSYS LGs326P CONTINGENCIA
3 HP 2910 P7 SW CORE VOZ
4 HP 2520 P7 SW 02
5 HP 2520 P7 SW 03
6 HP 2520 P7 SW 04
7 HP 2520 P8 SW 01
8 HP 2520 P8 SW 02
9 HP 2520 P5 SW 01
10 HP 2520 P5 SW 02
11 HP 2520 P5 SW 05
12 HP 2520 P5 SW 04
13 HP 2520 P5 SW 03
14 LINKSYS LGS326P P5 SW CONT
15 HP 2520 P6 SW 03
16 HP 2520 P6 SW 03
17 HP 2520 P6 SW 03
18 HP 2520 P6 SW 03
19 HP 2520 P6 SW 03
20 LINKSYS LGS326P P6 SW CONT
21 HP 2520 PLAZALIBERTAD SW1
22 HP 2520 PLAZALIBERTAD SW2
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Cuadro 6. Equipos red inalambrica

' h Contraloria

item | Descripcion del equipo/elemento Nombre Piso
1 | Access Point Inaldmbrico Sonicwall APL26-0AE P5 Municipios 5
2 | Access Point Inalambrico Sonicwall APL26-0AE P5 Rfiscal 5
3 | Access Point Inalambrico Sonicwall APL26-0AE P5 Salud 5
4 | Access Point Inalambrico Sonicwall APL26-0AE P6-Participacion 6
5 | Access Point Inalambrico Sonicwall APL26-0AE P6 Energia 6
6 | Access Point Inalambrico Sonicwall APL26-0AE | P6 Telecomunicaciones 6
7 | Access Point Inalambrico Sonicwall APL26-0AE P7_Capacitaciones 7
8 | Access Point Inalambrico Sonicwall APL26-0AE P7 RH 7
9 | Access Point Inalambrico Sonicwall APL26-0AE P7 Tecnologia 7
10 | Access Point Inalambrico Sonicwall APL26-0AE P7 Transporte 7
11 | Access Point Inalambrico Sonicwall APL26-0AE P8 Comunicaciones 8
12 | Access Point Inalambrico Sonicwall APL26-0AE P8 Juridica 8
13 | Access Point Inalambrico Sonicwall APL26-0AE P8 SalaJuntas 8
14 | Access Point Inalambrico Sonicwall APL26-0AE Plaza_Libertadl PL
15 | Access Point Inalambrico Sonicwall APL26-0AE Plaza Libertad2 PL
16 | Controladora SonicWall NSA 4500 Nsa4500-1 7

Cuadro 7. Equipos de seguridad perimetral

item |Descripcion del equipo/elemento
1 Firewall Sophos XG 310
2 Firewall Sophos XG 310
3 Sonicwall TZ 105 (PLAZA LIBERTAD)
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8.2.5 Software

El software que se emplea para establecer la comunicacion entre los diferentes
equipos es:

° Sistema operativo de servidores: Windows server 2012 R2, Windows server
2016.

Motor de Base de Datos: SQL Server 2014

Correo electronico en servidor: Exchange Server 2016

Portal web: Microsoft SharePoint 2016

Software de respaldo: Symantec backup exec 15

Dell AppAssure V. 6

8.2.6 Equipos de coOmputo
Con relacion a los equipos de cédmputo se cuenta con un total 428
Desktop:305

Laptop: 95
Tablet: 28

NOTA: Actualmente se esta adelantando por parte de la Direccién de Desarrollo
Tecnoldgico la asignacion de los nuevos computadores recibidos en comodato por
parte del Municipio de Medellin (HP AlO ProOne 600 G3).
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8.2.7 Equipos de impresién

Actualmente el servicio de impresién de la CGM se encuentra bajo la modalidad de
outsourcing, con 17 impresoras distribuidas de acuerdo a las necesidades de cada
dependencia.

8.3. Estrategia de Software

Con esta etapa se pretende reconocer la plataforma de software existente en la
CGM, la identificacion de las necesidades para la implementacién del software
bésico, y los sistemas de informacion corporativos a corto, mediano y largo plazo
gue se requieren, acorde con los avances tecnologicos del medio y el desarrollo
organizacional de la Entidad. Estos permitirdn administrar en forma eficiente y
eficaz la informacién, el cumplimiento de la misién y objetivo de la Entidad.

8.3.1. Objetivo general:

Establecer acciones respecto a la implementacién del software corporativo que
requiere la Entidad, garantizando la continuidad de los aplicativos existentes, con el
propésito de elevar la productividad de los funcionarios, agilizar los procesos y
procedimientos para dar cumplimiento a la misién institucional.

8.3.2. Objetivos especificos:

Identificar las necesidades de automatizacion de procesos de cada una de las
dependencias de la CGM.

Determinar las prioridades para la implementacion de los sistemas de informacion.

Elevar la productividad de los funcionarios de la Entidad, mediante la
implementacion de los sistemas de informacion corporativos.

Proponer una plataforma de software que cumpla con los requerimientos

informaticos de cada uno de los moddulos que conforman los sistemas a
implementar.
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8.4. Estrategia Administrativa

Le corresponde a la Direccion de Desarrollo Tecnoldgico actuar como ente rector,
conductor y administrador de la informética en la CGM, velar por el crecimiento
ordenado y equilibrado de la plataforma tecnolégica que conforma la infraestructura
informética de la Entidad, por ello es importante determinar y definir los roles,
funciones y competencias de cada uno de los integrantes, Asi mismo incentivar el
uso efectivo de la misma, mediante la aplicacién de politicas y normas que han sido
claramente disefiadas y difundidas por esta Dependencia.

8.4.1 Objetivo general

Establecer un modelo de administracion de los recursos informaticos, el cual debe
estar soportado en una adecuada definicion de roles, funciones y competencias que
permitan ofrecer servicios y funciones para cumplir con los objetivos de la
Dependencia. Igualmente establecer los diferentes componentes administrativos
como obijetivos, politicas y procedimientos para facilitar el normal desarrollo de los
mismos.

8.4.2 Objetivos especificos

Procurar una correcta administracion de los recursos informaticos, adoptando
procedimientos y estandares de trabajo que permitan el logro de las metas.

Apoyar a las diferentes dependencias de la Entidad, en el desarrollo normal de sus
actividades.

Mantener los equipos de procesamiento electrénico de datos en Optimas
condiciones de trabajo.

Estructura Direccion de Desarrollo Tecnoldgico
Director Administrativo y Lider de la implementacion de la Politica de Gobierno

Digital (1), Profesionales Universitarios (4), Técnicos (2), Auxiliar Administrativo (1)
y Secretaria (1)
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Niveles jerarquicos para la aprobacion de aplicativos e infraestructura
tecnoldgica en la Entidad.

Consejo de Direccion de la Entidad. Resolucion 118-2018 "Por medio de la cual se
deroga la Resolucion 025 de 2014, la Resolucion 164 de 2014 y el Articulo 3 de la
Resolucion 092 de -2015.

9. PRESUPUESTO DE PROYECTOS DE TECNOLOGIA, MANTENIMIENTO Y

ADQUISICIONES ANO 2020

Cuadro 12. Presupuesto de proyectos de tecnologia

Fecha
3 Aproximada de
A, . . Dluracmn . Inicio de Valor Estimado
Descripcion de la Necesidad Rubro Presupuestal | Cantidad | Estimada del Modalidad L X
Elaboracion de | (Incluido IVA)
Contrato .
Estudios
Previos
Servicios especializados de Seleccion
ingenieria para la administracién Mantenimiento 1 10 Meses Abreviada 15/01/20 150,000,000
del Centro de Datos. Menor Cuantia
Servicio especializado en soporte,
actualizacion y mantenimiento de Mantenimiento 1 11 Meses Contratacion 16/12/19 118,000,000
la ERP Financiera y de Recursos Directa
Humanos - Seven y Kactus.
Actualizacién y mantenimiento del o
. - Contratacion
software de Gestion Documental Mantenimiento 1 11 Meses Directa 16/12/19 37,000,000
Mercurio.
Servicios especializados en
soporte, mantenimiento y Contratacion
actualizacion del software de Mantenimiento 1 11 Meses Directa 16/12/19 121,000,000
apoyo misional - Gestion
Transparente.
Actualizacién y soporte del
aplicativo Gestin de Calidad, Mantenimiento 1 11 Meses Contratacion 16/12/19 31,000,000
Planeacion y Control Interno - Directa
Isolucién.
Servicio de impresion. Materiales y 1 11 Meses Seleccion 16/12/19 210,000,000
Suministros Abreviada
Renovacién licenciamiento Seleccion
L Mantenimiento 1 15 Dias Abreviada 30/11/20 27,000,000
antivirus. .
Menor Cuantia
) . Mantenimiento 1 1 Mes Estado 15/01/20 32,000,000
SystemCenter Configuration R
. Colombiano
Manager y Service Manager.
Adquisicién suministros para el Mantenimiento 1 15 Dias Minima Cuantia 15/02/20 5,000,000
Tape Backup del Centro de datos.
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Renovacion de elementos Seleccién
informéticos para la réplica en sitio | Compra de Equipos 3 Meses Abreviada 15/03/20 95,000,000
remoto (Plaza de a Libertad). Menor Cuantia
Adquisicion teléfonos IP. Compra de Equipos 3 Meses Minima Cuantia 15/02/20 25,000,000
Renovacién puntos de acceso -
ara la red inalambrica de las dos Seleccion
P N Compra de Equipos 3 Meses Abreviada 15/05/20 80,000,000
sedes de la Contraloria General -
o Menor Cuantia
de Medellin.
Renovacion equipos de Seleccion
) L quip Compra de Equipos 3 Meses Abreviada 15/06/20 60,000,000
interconexion del Centro de Datos. -
Menor Cuantia
991,000,000
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10. SEGUIMIENTO Y EVALUACION DEL PLAN

' h \Contraloria

Se ha disefiado un cuadro de mando en el cual se realizaré seguimiento a la ejecucion
de las metas establecidas para la Dependencia, el resultado de los seguimientos seran
remitidos a la Oficina Asesora de Planeacion para consolidar el informe de gestion
institucional para los periodos correspondientes:

Cuadro 12. Cuadro de mando 2020

relacionadas con
la adopcién del
protocolo IPV6

protocolo
transcion IPV6
del MINTIC

Analizar las
recomendaciones
de la estrategia de

Informe de
seguimiento
semestral a la

OBJETIVO
ESTRATEGIA ESTRATEGICO META MEDICION FUENTE
Herramienta del
autodiagnostico
. diligenciada de
Alinear las
. acuerdo a las
acciones de la
. metas
entidad sobre :
. L establecidas en
Gobierno Digital
el Plan de
con las nuevas L
Implementar directrices (el d.e'
; " . Gobierno Digital
acciones y emitidas, segun 2020
estrategias que Decreto 1008 de
permitan una 2018
Contraloria eficiente,
trandsorz]icggr:c?ia Gestionar el Plan de accion
part[i)cipaciény entrenamiento 2020.
GOBIERNO ciudadana sean que permita
DIGITAL pilares proponer un Plan
esquema de . Estratégico
fundamentales para Arqui Gestiones o
la prestacién rqwtec_tura realizadas Institucional
eficiente de los Empresarial a la 2020
servicios, mediante Organizacion de
ela rove,chamiento acuerdo a las
o g S Toenoloains | disponibilidades
o9 institucionales
de la Informacién y la Hacer Sequimiento
Comunicacion. . 9
seguimiento a las semestral a la
actividades herramienta del
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ESTRATEGIA

OBJETIVO
ESTRATEGICO

META

MEDICION

FUENTE

Usoy
Apropiacion.

implementacion
de estrategia de
uso y
apropiacion
como apoyo a la
gestion de TI

Identificar el nivel
de madurez del
Modelo de
Seguridad y
Privacidad MSPI
al interior de la
Entidad

Seguimientos al
diligenciamiento
de la
herramienta de
MSPI y su
divulgacion a
los interesados
cuando aplique.

ESTRATEGIA DE
HARDWARE

Establecer acciones
respecto a la
administraciéon de los
recursos informaticos
y las
comunicaciones,
que requiere la
Contraloria General
de Medellin, para
conformar y renovar
la plataforma

Velar para que los
servicios del
centro de datos

Porcentaje de
disponibilidad >

estén disponibles 80%
en un minimo del
80% de las horas
laborables
1. Plan de
Continuidad del
Construir y negocio de los

ejecutar el Plan
de Continuidad
del negocio de los

servicios Tl
2. Plan de
Continuidad del

tecnolégica . y .
servicios Tl negocio de los
adecuada, en la cual . .
Indicadores servicios TI

se puedan .

. aplicado cuando
implementar los ;

. se requiera
sistemas de 1 Plan
informacion Elaboracion y elaborado

requeridos por la ejecucion del plan o
. L 2.%
Entidad. de mantenimiento S
. Cumplimiento
de servicios TI
plan

Plan de accién
2020.

Robustecer la
infraestructura
tecnoldgica que
garanticen la
prestacion de los
servicios
Tecnologicos.

Gestionar la
contratacion para
satisfacer las
necesidades
descritas en el
Plan anual de
adquisiciones en

Cumplimiento

Plan de accion
2020.
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OBJETIVO

ESTRATEGIA ESTRATEGICO META MEDICION FUENTE
los tiempos
previstos.
2020 Mantener
funcional la
plataforma GT;
en sus cuatro
(4) aplicaciones
Apoyar desde el y rlno_dulos que
a integran
marco de (Rendicion, :
desarrollo Misional, Plan
Tecnologico a: Ciudadano y Estratégico
Optimizar el uso Administracion Institucional
del aplicativo de la 2020
Gestién Plataforma).
Transparente. Capacitar a los
servidores de la
misional y
sujetos vigilados
Establecer acciones gue lo soliciten
respecto a la Apoyar desde el
implementacion del marco de
software corporativo desarrollo
que requiere la tecnologico a:
Contraloria General Gestionar al
de Medellin. menos una
alianza con la
ESTRATEGIA DE G%?}gtrg'ggal‘a
SOFTWARE s Plan
Republica, para el .
S . Estratégico
uso del aplicativo Cumplimiento o
OCEANO o con Institucional
2020
otras
herramientas
tecnoldgicas que
permitan
adelantar de
manera mas
eficiente el
proceso de
auditoria fiscal.
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OBJETIVO
ESTRATEGIA ESTRATEGICO META MEDICION FUENTE

Gestionar la
contratacion para
satisfacer las
necesidades
descritas en el
Plan anual de
adquisiciones en
los tiempos
previstos.

Dentro de estas
contrataciones y
en relacion con la
estrategia de
software se deben
garantizar el
servicio de

Velar por la Soporte y
‘elar p Mantenimiento Plan de Accion
continuidad de los 2020

aplicativos existentes para. Cumplimiento

y lamodemizacion | ppp inanciera y PAA 2020
tecnoldgica de estos.
de Recursos

Humanos - Seven
y Kactus.
Isolution

Gestion
Documental
Mercurio.
Gestion
Transparente

Gestion de
Calidad,
Planeacién y
Control Interno -
Isolucién.
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OBJETIVO
ESTRATEGIA ESTRATEGICO META MEDICION FUENTE
Apoyar desde el
marco de
Procurar una desarrollo
correcta Tecnologico a Pla,n .
. . - Estratégico
administracion de los Implementar el Cumplimiento o
. Institucional
recursos Teletrabajo en la 2020
ESTRATEGIA m;g(r)mtaat:]cdoos, entidad.
ADMINISTRATIV pta
A procedimientos y Informes
estandares de - trimestrales de
. . Realizar la
trabajo que permitan evaluacién de los | Mesa de ayuda,
el logro de las metas. s inlcuyendo el Plan de Accién
servicios
o resultado de 2020
solicitados por o
calificacion de
mesa de ayuda oF
servicios
prestados
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ANEXOS

Anexo A

Respuestas a las preguntas sobre la estrategia de Tl planteadas por la herramienta IT4+
Rupturas Estratégicas de la Gestion de TI, del MINTIC
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a A
'T‘? RUPTURAS ESTRATEGICAS DE LA GESTION DE TI

Fecha Agosto 14 DE 2017
Nombre |[CONTRALORIA AUXILIAR DE DESARROLLO TECNOLOGICO
Entidad  [CONTRALORIA GENERAL DE MEDELUN

Por favor califique 1a gradualidad en |a que se aplica la respuesta, donde 0 no o aplica, 1 muy poco y 6 totalmente aplicado.

m

11, |Existencia de una estrategia de tecnologia ] ] [ l
Cuonta con una estrategia de Tl que incorpora de manara integral la
tecnologia de informacidn en el desamollo del sector, en el
cumplimionto de las metas de gobierno y de las funciones
constitucionales de las entidades del sector |
12, |taestrategia de teenologia estd alineada con la estrategia del soctor | |
La estrategia de Tl estd ordentads a la generacidn de valor y aportar al
2 logro de los objetivos del Plan Nacional de Desarrolio, del plan
sectorial y del plan estratégico institucional

13. entendimiento estratégico | |

o|lo|o|e&|o]|o|c

La estrategia de tecnologias de la informacién parte del C C C . C C C
entendimiento de la estrategia sectodial, Ia cual esta contemplada en
el Plan de Desarmrollo, en el Plan Sectorial, en los Planes decenales ~si
3 los hay-, en el plan estratégico de cada entidad. A su vez, parte del
entendimiento de los procesos que se desarrollan a nivel sectorial e
institucional y de los servicios ¢ interacciones que el sector tiene con
todas las comunidades y personas naturales y juridicas

Bajo el entendido que los procesos de negocio y la estrategia (o o - C C C o
sectorial plantean diferentes problemiticas y necesidades para las
entidades del sector, las cuales pueden ser resueitas con diferentes
4 tipos de tecnologia. En el sector, las tecnologias y las aproximaciones
a las soluciones, son evaluadas y seleccionadas de manera que

permiten cubrir las necesidades y la tecnologia de informacién es una
solucidn eficiente y efoctiva a las problemiticas identificadas.

£l sector y cada una de las entidades que hacen parte de él, cuentan
con un portafolio de servicios los cuales estdn apoyados por

S tecnologia de Informacidn, de manera que el servicio es eficlente,
atiende las necesidades de los usuarios externos e intemos y se
majora la calidad de cada serviclo de manera continua.
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' ' 4+ RUPTURAS ESTRATEGICAS DE LA GESTION DE T1

Fecha Agosto 14 DE 2017
Nombre |[CONTRALORIA AUXIUAR DE DESARROLLO TECNOLOGICO
Entidad CONTRALORIA GENERAL DE MEDELUN

Por favor califique 1 gradualidad en la que se aplica 1a respuesta, donde 0 no e aplica, 1 muy poco y 6 totalmente aplicado.

m

1.4, |Gestién de arqui a |
£l sector, mediante un trabajo articulado de sus entidades, cuenta con
6 una arquitectura empresarial que permite matedalizar la vision
ostratégica utilizando la tecnologia como agente de transformacién. |
La arquitectura se ha implementado en todas las entidades a partir de
la ejecucion de las iniclativas establecidas en la hoja deo ruta de 1a
arquitectura definida. Estas iniciativas estin incorporadas en los
|portafolios de proyectos de la planeacion estratégica de TL

El sector y cada entidad cuentan con un proceso que permite evaluar y
8 mantener actualizada la arquitectura acorde con los cambios
estratégicos, organizacionales y tecnoldgicos. |
La arquitectura tienen una mirada prospectiva hacia la adopcidn de
nuevas tendencias, identificacidn e incorporacién de nuevas
oportunidades y el logro de un nivel de madurez superior como
consecuencia de su implementacidn.

15, Definicion de politicas de 11

£l 4rea de 11 cuenta con las politicas, lineamientos y estindares que
le permitan generar un marco de gobernabilidad controlado en
seguridad, continuidad del negocio, gestidn de informacidn,
desarrollo e implantacién de sistemas de informacidn, accezo a la
tecnologia y uso de las facilidades por parte de los usuarios y todos
los dermnds gque consideren necesarios.

£l sector y cada entidad cuenta con un proceso que permite evaluar la
aplicacion y sus resultados, y mantienc actualizadas las politicas de T1
de acuverdo con los cambios estratégicos, organizacionales y

tecnoldgicos.
1.6. |Planeacién

Con ol fin de desarrollar |3 estrategia de T) del sector y 1a entidad, cada - © o C o ©
entidad cuenta con un plan maestro, donde para cada uno de los
componentes de la estr g se  establ v los prod mas
significativos y Las actividades en las que se debe comprometer la entidad
para slcanzarios. Adicionsimente, e plan meestro define el notte de
SCCION Estratégica en materia de Tly a &l se alinean el plan de &cion y de
inversiones anual, 13 definicion de 1s estructura de recursos humanos y
10das Las Iniciativas que se adelantan en el mediano y largo plazo,

= - C o C (@ C

10

11

12

Se cuenta con un portafolio de planes, programas y proyectos para llevar a

13 1a practica los objetivos y acciones ostratégicas dofinidas on La estrategia

de 11y ol plan maostro. |
Tienen una hoja de ruta para implementacion de los planes, programas y

proyectos, en la cual se consigna las etapas, los entregables o productos

intermedios, segun las prioridades y las consideraciones de recursos,

OPOrtunidad, esgos y restricciones. |
Existe correspondencia directa entre el portafolio de planes, programas y

proyectos con el plan de accion y de comgras, y este con el presupuesto

destinado a gestion de T1, tanto en 1os rubros de Inversion como en los de

funcionamiento.

€l drea de T1 @3 la responsable de formular, administrae, ejocutar y hacer
seguimiento de las fichas de los proyectos de inversion requerndos para

llevar a cabo la implementacién de la estrategia T1. £l proceso de gestion

16 de proyectos de inversion cumple con 1os lineamientos que pars este

efecto establecs el Departamento Nacional de Planesciion. Sin excepcion

100035 105 Proyectos que tengan un componente de Ti son liderados por las

areas de T

~
-
.
"
"
"
~

,\
.
o)
8]
o)
!
o)

14

“
o
~
.
"
"
"
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'T4+ RUPTURAS ESTRATEGICAS DE LA GESTION DETI

fecha Agosto 14 DE 2017
Nombre |[CONTRALORIA AUXIUAR DE DESARROLLO TECNOLOGICO
Entidad  |[CONTRALORIA GENERAL DE MEDELUN

Por favor califique s gradualidad en la que se aplica la respuesta, donde 0 no %@ aplica, 1 muy poco y 6 totalmente aplicado.

TEMA 0 i 2 3 B 5 6

1 ESTRATEGIA DE TECNOLOGIA DE INFORMACION

17. |Seguimiento y evaluscién | | |
£l sector o cada entidad tiene un tablero de Indicadores que permite
tener una visidn integral de los avances y resultados en el desarrolio
17 de la estrategia de T £l tablero de indicadores contempla las
sigulentes cuatro perspectivas bisicas: 1-Resultados; 2-Percepcion
__jdel servicio; 3-Gestiday 4-Recursos. - -
El drea de T1 de manera penodica y permanente realiza of seguimiento y
control de la ejecucion del presupuesto y el plan de compras, teniendo en
cuenta las nocesidades de la gostitn, los procedimientos internos de la
18 entidad y las metas establetidas. €l seguimiento de la ejecucion
presupuestal del penodo actual se hace teniendo en cuenta los diferentes
es1ados de 1as asignaciones presupuestales [aproplacion, Compromiss y
ajecucion)
£l acoa de Tl realiza, al monos trimestralmente, la evaluaciéa deo
desempedo de la gestién a partir de las mediciones de los
19 indicadores, determinando el nivel de avance y cumplimiento de las
metas y estableciendo las oportunidades y acciones de mejoramiento
nocosarias.
1.8. |Comunicacion y divulgacion
Cada entidad define un plan de comunicacion de: la estrategia de T, las
politicas de T1, 1as iniciativas, los resultados, los seqvicios, etc., ol cual
20 considerar |3 estrategia de comunicacion, los tipos de mensajes a
comunicar, los medios de publicacion, los pdblicos a los que estan
dirigidos y los mecanismos de retroalimentacidn,
1.9.  |Plan Estratégico de Tecnologia de Informacion
L3 estrategia de TI se documenta en el PETL Incluye los aspectos
anteriormente mencionados y a3 estrategia para cada uno de los
sigulentes dominios: Estratogia de Goblerno T1, Estratogia de Informacion,
Estrategia de Sistemas de  informacion, Estrategia de  Servicios
tecnolégicos, Estrategia de Uso y Aproplatsdn. £l PETI contiene la
proyeccion de la estrategia por 1o menos para 4 aflos y es actualizado
anualmente a razdn de 1os cambios de la estrategia del sector o0 entidad y
105 Bados por 1a evolution teonoldgica
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Anexo B

Respuestas a las preguntas sobre la estrategia de Tl planteadas por la herramienta IT4+
Rupturas Estratégicas Uso y Apropiacion de la Tecnologia, del MinTIC

| |T4+ RUPTURAS ESTRATEGICAS DE LA GESTION DETI

Techa _ lAgosto 14 Of 2017
Nombre (CONTRALORIA AUXILAR DE DESARROLLO TECNOLOGICO
Entidad  [CONTRALORIA GENERAL DE MEDELLIN

Por favor califigue la gradualidad en la que & aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado,

6. USO Y APROPIACION
6.1 INECESIDADES DE APROPIACION DE LOS COMPONENTES DE 11 | | | | |
131 Se definen las necesidades de aproplacion cuando se van a implementar ~ ~ % ‘ P ’ ~ ‘ p ~
nuevas soluciones H . | | L |
12 So definen las necesidades de aproplacion cuando se van a implementar ~ pe & \‘ P c = -
Procesos, |
113 Se definen las necesidades de aproplacion en 1o relacionado con o ~ & | ¢ c e C
competencias individuales y grupales requericas | |
114 Dasten planes de CApacitacion Organizacionales y por areas. C C C C - ‘ C C
115 Restriccionos y paradigmas vigentes C C Lol B C ©C | C
1 |
52 IAcciones pars s moviltzacia de 1os grupos de lnteréds | ! |
|
116 |Comunicacién del cambio C C C|]C . C C
117 |Divulgacion del cambio C C C C . ‘ © 16
18 |Retroslimentacion s - C 1 o C c C
6.3 Actividades de formackon en habilidades bavicas ] ‘\
| |
119 Se llevan a cabo actividades para incentivar ¢l desarrolio de habilidades - P P = & ‘ P -
rElacionacas con ¢l dcceso 8 1as faciidades teonologias | |
120 So levan a cabo actividades de formacidn para incentivar el desarrolio de C e e ® s 's c
habilidades relacionadas con La gestion uso de las facilidades tecnologicas |
J A i i ]
121 Se Hevan 3 cabo actividades pard Incentivar of desarrolio de hatalidades c - P o o @ -
rolacionadas con 13 adopion de buenas practicas | |
.64 __|Actividades de formacion en capacidades do mejoramiento ] l | l : E
122 Se llevan a cabo actividades para incentivar ol desarrolio de habilidades c - P P P P c
de mejoramiento continuo |
23 S& llevan a cabo ctividades para incentivar el desarrollo de habilidades o - e | C - o o
de rabajo en equipo | |
1 1
124 Se llevan a cabo actividades para incentivar #f desannollo de habilidades - c & o I r - r
e CONSErucion conjunta |
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Por faver califigue la gradualidad en La que 3 aplca Ia razpoests, donde 0no e 3plics, 1 muy poco y G iotalmerte spicado

W_q

a5,

Actividedes de formaciin en desarrello de programin de gestién del ]

Lamtio

0

50 Hovans 8 GO sctividadns de planeedion del camBio cusnds ue van &
Modificar secvicion © ntroducir rUsv oL

120

Estd detinids @ implementads wna ertrategia de movilizacion pars adoptar

ol camitio

ar

S0 han dulinide forlmalmens lon ncesteos Dars L adopadn del tamio

Habilitacion de herramientas para L gestidn del cambio

(L]

S0 cuenta con herramiestas bisicas para la gestidn del camiso,

9

S cursta con herramivstas maliticas de informandn

1%

S0 CUSALE CON harrmientas Perenciales o s b gestion del cambio

LS

S0 CUBALE CON Hartatientat 08 SRrenduU e Dirs mejorar Jos proceics de
CADICILAcION y at0aprenditaje

a7,

Geatidn de Indicadores

12

S0 han dafinids y se miden for=saimente Ion MAadores de Uso

18

50 han delinide y se miden formalimente ion indicadcrs del Nivel de
proplacién

e

Se han definido y 1» miden formaimente ion Indicadores de Resuitado,

160 det cambl

135

Larite und S E0RRM y S00NNES E3000TICH i COMUNILIda v
drruigaciin, sobve las cusles so hate seguimiento 4 la epecuiidn y se
Uiz an segun Las neceudades camblantes

o

o

136

S8 CUSMLE CON PEridnat ent it 2o habihe, 3 detaroliades para
Hhevar & A0 Lk 20000ES Gua deline L estratogis S COmmunitacin y

v uigaciin

n?

Lo cultura de Cambio estd mcorpoeada en o proceros de gestion de Tl y
on general on 1o proceson de geitiin de la entidad

LE ]

34 Hevies & GO Proceios de gostion de Sejoramenio continus en s
MOpUON ded cambio

1%

Fatan claray for ettablecidos bon i doces de uso de kn
Ornicion teenoligios ¥ se hace andlivin de les mediciones pars
determinar acciones que ercusntren Lt causss 0 buiques soluciones para
sumentar el uso de 10t servicio de T

S Cuenta con herramiontas de T) halilitades puv s el gerenciamiento del

AMbio
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Respuestas a las preguntas sobre la estrategia de Tl planteadas por la herramienta IT4+
Rupturas Estratégicas - Sistemas de Informacion, del MINTIC

| l 4? RUPTURAS ESTRATEGICAS DE LA GESTION DE TI ‘?9 ) m

Fecha |Agosto14 DE 2017
Nombr |CONTRALORIA AUXILIAR DE DESARROLLO TECNOLOGICO
(Entida_|CONTRALORIA GENERAL DE MEDELLIN

Por favor califique |3 gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado.

TEMA 0 L 2 3 4 5 6
SISTEMAS DE INFORMACION

41. |Gestion de sistemas de informacion I

| S& Fian [N ad0 ClalaImelie 13 necesldades e sisternatzacion ael
76 |sector olaentidad, partiendo de procesos formalmente Lo 8] - O © © O

astahlacidas
=& han identihicado claramente [a Necesidades de intormacion del

7 sector o la entidad, partiendo de procesos formalmente

pstablacidas
o5& han identificado claramente 1a [Mecesidades de [os procesos del |

o]
Q
»
o]
o]
Q

78 |sector olaentidad, partiendo de procesos formalmente |00 | |O0]|O0]0
astablocidas |
Se han identificado claramente la Necesidades de la estrategia o o o ® o o o

79 organizacional del sector o la entidad, partiendo de procesos
formalmente establecidos

4.2. | Arquitectura de sistemas de informacion

Cuentan con un Modelo contestual de sistemas de informacion,

formalmente construido y actualizado permanentementne mediante
la aplicacién de procesos de gestion de la arquitectura de sistemas | [¥ 72 v [¥ i
de informacion | | l I I | l

o
0]
-
o]
o]
o]
o]

80

Relaciones entre S1) de sistemas de informacion, formalmente O - o} o] O L0 Lo}
8 construido y actualizado permanentementne mediante la aplicacion L ]
de procesos de gestion de la arquitectura de sistemas de I | | | | |
iu T

Cuentan con un Modelo funcional de sistemas de informacidn,
formalmente construido y actualizado permanentementne mediante

g2 Sy ., : > L
la aplicacion de procesos de gestion de la arquitectura de sistemas
de informacion |
Cuentan con un Modelo de aplicaciones de sistemas de
a3 informacion, formalmente construido y actualizado [ © . © © © © ©

permanentementne mediante |a aplicacidn de procesos de gestidn
de |a arquitectura de sistemas de informacion

4.3. |Desarrollo y mantenimiento

Se gestiona el ciclo de desarrollo y mantenimiento de software a
84 través de procedimientos de gestion de Tl establecidos para el
efecto yteniendo en cuenta las buenas pricticas | S —" il B [
Se aplican metodoldgicamente fases de Analisis, diseno, desarrollo,
85 pruebas y entrega a operacion para la cosntruceidn o

manteniemiento de los Sl. I | | |

o
(@]
o]
0]
-
9]
o
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' ' 4? RUPTURAS ESTRATEGICAS DE LA GESTION DE TI (:?5

=
Fecha |Agosto14 DE 2017
'Nombr |CONTRALORIA AUXILIAR DE DESARROLLO TECNOLOGICO
Entida_[CONTRALORIA GENERAL DE MEDELLIN

| Por favor califique |a gradualidad en la que se aplica la respuesta, donde 0 no se aplica, 1 muy poco y 6 totalmente aplicado.

TEMA 0 L 2 3 4 5 6
SISTEMAS DE INFORMACION

4.4. |Implantacion de sistemas

Ezisten procesos definidos para realizar entrenamiento a usuarios,
g6 acompanamiento en la puesta en produccion y evaluacion de los
resultados de laimplantacidn de sistemas

45. |Gestion del cambio

Se realiza formalmente procedimientos de gestidn de cambio para o “(‘ i = o | o “(‘ i o

87 : . <
los sistemas de informacion

4.6. |Servicios de soporte funcional

Ezisten procedimientos de escalamiento de incidentes funcionales al|
Soporte de tercer nivel, de tal forma que se atienden incidentes
relacionados con soporte en el uso de los sistemas de informacidn
o requerimientos de mantenimiento

88

4.7. |Sistemas de informacion operando

ag Se cuenta con los Sistemas de miormacl_on que apoyan los o o a a ® o a
procesos de Apoyo del sector o de la entidad

a0 Se cuenta con los Sistemas de informacio!'n que apoyan los e o o o P o o
procesos misionales del sector o de la entidad

a1 Se cuenta con los Sistemas de informacion que apoyan los o o o o ® o o

procesos de direccionamiento estratégico del sector o de la entidad

Se cuenta con los Servicios informativos digitales que apoyan los
92 procesos de publicacién de informacién y disponen servicios
digitales alos usuarios del sector o de la entidad | = z) | | = z)
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Respuestas a las preguntas sobre la estrategia de Tl planteadas por la herramienta IT4+

Rupturas Estratégicas de la Gestion de la informacién, del MinTIC
' l 4T RUPTURAS ESTRATEGICAS DE LA GESTION DETI ( J)E

Fecha |#&gostold DE 2017
Hombre [CONTRALORIA SUXILIAR DE DESARROLLO TECHOLAGICDO
Entidad | CONTRALORIA GEMERAL DE MEDELLIN

Par favar califique la gradualidad en la que se aplicalarezpuesta, donde 0 no ze aplica, 1 muy poco v B tatalmente aplicado.

TEMA o 1 2 3 4 5 1
GESTION INFORMACION
3.1 | Gestion de informacion | | | | | | |
Se cuenta con un inventario de categor as de infarmacidn relevante

paralatoma de decisiones, para los procesos de la arganizacidn y
para el servicio a los pdblicos de interés, Este inventario incluye
adicionalmente laz fuentes ulos usuarios de lainformacidn, asi como
los flujos especificos entre lozs diferentes actares ulas condiciones de
intercambio de infarmacian.

La gestidn estratégica v operativa del sector v de las entidades
cuenta con infarmacidn de calidad para que los directivos v sus
equipos tomen decisiones de palitica, administrativas, de gestidn

43 operacional y de contral v gestidn de riesgos. Las dreasz de Tl
dizponen de informacidn a través de mecanismos sencillos,
confiables v sequros para que todas las personas de la organizacidn y

47

sus usuanios puedan contar con lainformacion que requieren.
Lalnfarmacidn que se produce dentro del sector o de las entidades,
ze generar directamente desde loz procesos de gestian, desde los
registros administrativos o desde las fuentes automatizadas con que
e cuentainternaments. Se evita generar informacidn que no esta
contemplada en el modelo integrado de gestidn, toda vez que la
infarmacidn que se genera al interior de las arganizaciones pdblicas
debe realizarze como resultado de acciones y procedimientos
controlados v debe reposar en los sistemas de informacidn v en las
Lainfarmacion que genera la entidad o que transforma a partir de los
insumos que recibe de otros actores, esta a disposicidn de los
diferentes publicos, teniendo en cuenta las necesidades de los
zenicios que la entidad afrece. Debida 2 que los pablicas tienen
necesidades diversas v capacidades téonicas disimiles, la
infarmacidn se dizpone de manera diferencial para cada pablico.
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La Informacian que se dispone para los diferentes piblicos e
ofienta a la generacian de walor hacia la ciudadania y hacia los
diferentes piblicos y usuarios, Los critefios que se tienen en
cuenta en el disefio de servicios de informacidn estan enfocadaos
ala produccion con calidad de infarmacian relevante con el
objetivo de que sea til para los usuarios, de manera que éstos
pueden tomar |3 infarmacidn produsida & incorporarla come
insumos en su cadena de walor Y en SUs procesos; ya sean
Lainformacian ez un producto de calidad y se considerar como un
bien piblica generado con calidad mediante procesos confiables y
controlados que transforman la materia prima -los datos-yla
conwierten en un producto -la informacidn- de calidad que pueden
consumir las diferentes usuarios a través de los canales de
Serdicio g auto-sericio que dispone la entidad.

Los semvicios en linea que cada sector y cada entidad dispone para
atender a los ciudadanos y cubrir sus necesidades habilitan al
ciudadano para los siguientes fines: informarse, a través de
senvicios de informacidn; interactuar con los funcionarios o con
R3 los sistemas de la entidad, a través de servicios de interaceion;
realizar tramites en linea, a través de servicios de transaccion;
participar de la definicidn de politicas plblicas; através de los
senvicios de democracia en linea; construir colectivaments
soluciones a problematicas de la zociedad, atraves de

La entidad tiene la wocacidn de incluir a la civdadania y a sus
diferentes qrupos de interés en la participacian, desarrolla y
mejaramiento de los servicios en linea y en la oferta de valor

b4 pertinente para los usuarios alos que debe servir. La participacion
activa de los usuarios en los servicios permite que la cultura digial
y las competencias individuales ze desarrallen mas rapidamente y
3 =u Mez que |3 oferta sea mejorada de manera continua, teniendo
Loz semvicias en linea estan consolidados en una ventanilla
unificada que permite a los diferentes plblicos acceder alos
servicios de una manera Aqgil, Facil y efectiva. Para consolidar la
oferta de servicios e cuenta con un Mecanizmo que los integre a
nivel visual, grafico, de usabilidad, de funcionalidad, de sequridad,
de identifizacion y que entrega de manera unificada los resultados
55 que recibe el ciudadano después de usar los diferentes zervicios,
pior ejemplo, reportes, ackos administrativos, notificaciones, entre
otros, Esta consolidacion de la oferta se ha lograde a pesar de
tener diferentes sistemas de informacion, diferentes aplicativos,
diferentes infraestructuras tecnoldgicas; la primera integracion se
realiza en el punto de atencidn, s decir: en el lenguaje, en el disefio
grafico, en laiconoarafi a, en los datos y en la experiencia de

La entidad cuenta con mecanismos de interoperabilidad
habilitados para entregar y recibir informacian por parte de otras
entidades. Estas capacidades de interoperabilidad se habilitan para

ConsUmo automatico preferentemente y manual | | | | | | |
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